Tietosuojakaytanto

Tama kaytanto kertoo, mita henkildtietoja Arojen Tarinat -peli ja tama verkkosivusto
kasittelevat, miksi, kuinka kauan ja mitka oikeudet sinulla on Euroopan unionin yleisen
tietosuoja-asetuksen (GDPR) nojalla. Tietoturvamme on kuvattu tietoturvakaytanndssa.

In English: Privacy policy -

Viimeksi paivitetty 1. marraskuuta 2026

Keita olemme

Arojen Tarinat -pelin ja taman verkkosivuston kehittdjat ovat Juuso Honkonen ja Vilho
Valkeala, itsenaisia kehittajid Suomessa. He ovat tassa kaytanndssa kuvattujen

henkildtietojen rekisterinpitajia. Tietosuojaan liittyvat kysymykset voi lahettaa osoitteeseen

contact@arojentarinat.com.

Tama kaytantd koskee Arojen Tarinat -Android-sovellusta, pelin selainversiota ja tata

verkkosivustoa.
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Vain suostumuksellasi
Kun sovellus kaatuu

Ilman Arojen Premiumia,
suostumusvalintojesi mukaan

Jos otat meihin yhteytta

Emme myy henkilotietojasi. Et tarvitse koskaan tilia pelataksesi, emmeka pyyda nimeasi,
osoitettasi, puhelinnumeroasi, tarkkaa sijaintiasi tai maksutietojasi pelaamista varten.
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Oikeusperusteet

Kasittelemme henkilbtietoja vain tassa kaytanndssa kuvattuihin tarkoituksiin ja vain GDPR:n
sallimalla oikeusperusteella:

* Pelin ja pyytamiesi ominaisuuksien tarjoaminen (tilit, pilvitallennukset,
moninpeli, Premium): sopimuksen taytantéonpano sinun kanssasi (6 artiklan 1 kohdan
b alakohta).

* Pelianalytiikka: suostumuksesi (6 artiklan 1 kohdan a alakohta), jonka annat
analytiikkaikkunassa. Voit peruuttaa sen asetuksista.

* Moose-tekoadlyavustaja: sopimuksen taytantdonpano sinun kanssasi, pyynnostasi (6
artiklan 1 kohdan b alakohta). Avustaja on valinnainen, ja muu peli toimii ilman sita.

* Mainonta: suostumuksesi (6 artiklan 1 kohdan a alakohta), kerattyna Googlen
suostumusikkunan kautta silloin kun se vaaditaan. Jos kieltaydyt, mainokset rajoittuvat
lain sallimissa rajoissa ei-henkildkohtaistettuihin mainoksiin.

+ Kaatumisraportit, jaettu pelisisalto seka palvelun turvallisuus ja
vaarinkdytosten estaminen: oikeutettu etumme (6 artiklan 1 kohdan f alakohta)
virheiden korjaamisessa, pelin toimivuudessa ja pelaajien suojelemisessa.

* IlImoitukset: antamasi lupa (suostumus), jonka voit peruuttaa laitteesi asetuksista.

Ostot ja kirjanpito: sopimuksen taytantédnpano sinun kanssasi (6 artiklan 1 kohdan

b alakohta) ja lakisaateiset velvoitteet (6 artiklan 1 kohdan c alakohta).

* Tukipyynnot: oikeutettu etumme vastata sinulle (6 artiklan 1 kohdan f alakohta) tai
toimenpiteet, jotka pyydat ennen sopimuksen tekemista (6 artiklan 1 kohdan b
alakohta).

* Verkkosivuston toiminta ja turvallisuus: oikeutettu etumme (6 artiklan 1 kohdan f
alakohta) sivuston toimittamisessa ja suojaamisessa vaarinkaytolta.

Laitteellasi olevat tiedot

Pelitallennuksesi, tallennuspaikkasi, asetuksesi, saavutuksesi ja tilastosi tallennetaan
puhelimellesi. Emme nae niita. Ne pysyvat sielld, kunnes poistat pelin tai tyhjennat sen
tiedot. Android voi sisallyttdaa ne omaan laitevarmuuskopioosi, joka on sinun hallinnassasi.

Tilit ja pilvitallennus

Tilin luominen on valinnaista. Voit pelata kaiken vierailijana. Jos kirjaudut sahkdépostilla tai
Googlella, tallennamme:

* sahkopostiosoitteesi tai tunnisteen ja sahkdpostiosoitteen, jonka Google jakaa, kun
valitset Kirjaudu Googlella -toiminnon;

» kopion edistymisestasi: tilastot, avatut saavutukset ja tallennuspelit, jotta voit jatkaa
toisella puhelimella.

Jo ilman tilia peli luo nimettéman tunnisteen, kun pelaat ensimmaisen kerran verkossa, jotta
palvelin voi erottaa pelaajat toisistaan. Oikeusperuste on sopimuksen taytantédnpano sinun
kanssasi (pyytadmasi pelin tarjoaminen). Voit poistaa tilisi ja ndma tiedot milloin tahansa;
katso kohta Tietojesi poistaminen.



Moninpeli, chat ja aaniviestit

Kun pelaat verkossa, kasittelemme valitsemaasi nimea, huoneita, joihin luot tai liityt,
valtakuntaasi ja siirtojasi seka lahettamiasi viesteja:

* Chat-viestit ndytetaan muille saman pelin pelaajille.

» Adniviestit, enintdan 30 sekuntia pitkia, nauhoitetaan vain kun pidat
nauhoituspainiketta pohjassa. Mikrofonia ei kdyteta mihinkdan muuhun, ja Android
kysyy lupaasi ensin.

* Voit mykistaa pelaajia ja ilmoittaa viesteja. IImoitukset tallennetaan, jotta voimme
tarkistaa ne ja puuttua vaarinkaytoksiin.

Al3 jaa henkildtietoja chatissa. Oikeusperuste on sopimuksen taytantéénpano sinun kanssasi
sekd oikeutettu etumme pitaa yhteiso turvallisena. Jos poistat tilisi, kdynnissa olevat pelit
jatkuvat niin, ettad tekoaly johtaa valtakuntaasi.

Jaettu pelisisalto

Luodut korttikuvat ja niiden metatiedot tallennetaan Supabaseen ja naytetaan pelaajille
pelissa. Kasittelemme tata sisaltéa jaettujen pelitoimintojen tarjoamiseksi seka palvelun
turvallisuuden ja vaarinkaytosten estamisen vuoksi oikeutetun etumme perusteella.
Sadilytdmme sitd niin kauan kuin se on pelissa, ja poistamme sen pyynndst3, jos se voidaan
yhdistaa sinuun.

Moose-tekoalyavustaja

Moose on valinnainen tekodlyavustaja, joka vastaa saantdihin liittyviin kysymyksiin. Ennen
ensimmaista kayttdokertaa peli kertoo, etta viestisi lahetetaan OpenAl:lle, ja pyytaa
valttdmaan henkilotietojen jakamista. Kun esitat Moosélle kysymyksen, nykyinen viestisi ja
enintaan kuusi viimeisinta viestia samasta istunnosta Iahetetaan palvelimemme kautta,
Supabase Edge Functionin, OpenAl:lle vastauksen luomiseksi. Emme laheta niiden mukana
nimeasi, tiliasi tai muita henkildtietoja.

Emme tallenna tekoalykeskustelujen sisaltdja tietokantaamme, emmeka kayta keskusteluja
omien mallien kouluttamiseen. Keskustelu pysyy sovelluksessa vain nykyisen istunnon ajan.
Voit ilmoittaa loukkaavan tai haitallisen tekoalyvastauksen chat-nakymasta. OpenAl voi
sailyttda pyyntdja enintdan 30 paivaa vaarinkaytdsten valvontaa varten, eika se
oletusarvoisesti kayta niitd mallien kouluttamiseen. Al sisallytd viesteihisi henkilékohtaisia
tai arkaluonteisia tietoja.

Analytiikka ja kaatumisraportit

Pelianalytiikka, vain suostumuksellasi

Kun avaat pelin ensimmaisen kerran, kysymme, saammeko kerata pseudonymisoituja
kayttotilastoja. Jos suostut, peli Iahettad satunnaisen asennustunnisteen, istuntotunnisteen,
alustan ja sovellusversion, istunnon keston seka pelitapahtumia, kuten istunnon alkamisen,



kampanjan alkamisen tai paattymisen, edistymisen, asetusmuutokset tai avatun
saavutuksen. Ne tallennetaan Supabase-tietokantaamme ja Google Play -versiossa
[dhetetaan myos Google Analytics for Firebaselle. Voit muuttaa valintaasi milloin tahansa
asetuksista. Analytiikan poistaminen kaytosta poistaa myo6s puhelimeltasi lahetettavat, viela
odottavat tiedot. Oikeusperuste on suostumuksesi, ja sen peruuttaminen ei vaikuta ennen
peruuttamista tapahtuneeseen kasittelyyn.

Kaatumisraportit

Jos sovellus kaatuu, Firebase Crashlytics lahettaa kaatumisraportin: virheen tekniset tiedot,
puhelimesi mallin, Android-version ja sovellusversion seka satunnaisen asennustunnisteen.
Kaytdmme sita vain virheiden I6ytamiseen ja korjaamiseen oikeutetun etumme perusteella,
jonka kohteena on toimiva peli.

Mainokset ja suostumus

IImaisversio nayttaa Google AdMobin bannerimainoksia. AdMob ja sen kumppanit voivat
kasitella mainostunnistettasi, IP-osoitettasi, karkeaa sijaintiasi, laitetietoja ja mainoksiin
liittyvia vuorovaikutuksia mainosten nayttadmiseksi ja mittaamiseksi sekd petosten
estamiseksi.

Euroopan talousalueella, Yhdistyneessa kuningaskunnassa ja Sveitsissa Googlen User
Messaging Platform (UMP) -suostumusikkuna tulee nakyviin ennen kuin henkildkohtaistettuja
mainoksia ladataan. Se kysyy, miten haluat mainoksia henkildkohtaistettavan. Jos kieltdydyt,
naytdmme vain ei-henkildkohtaistettuja mainoksia lain sallimissa rajoissa. Voit muuttaa
valintaasi myéhemmin pelin mainossuostumusasetuksista tai puhelimesi asetuksista. Voit
myds nollata tai poistaa mainostunnisteesi puhelimesi asetuksista. Google toimii itsendisena
rekisterinpitajana joissakin mainontaan liittyvissa kasittelyissa; katso policies.google.com/
technologies/ads.

Arojen Premiumin kanssa peli ei lataa mainoksia lainkaan.

Arojen Premium ja ostot

Arojen Premium on valinnainen kuukausitilaus, joka poistaa mainokset. Sitd myydaan
Google Playn kautta. Google hoitaa maksun, emmeka koskaan nae korttitietojasi tai
maksutietojasi. Varmistaaksemme, etta tilaus on voimassa, palvelimemme tarkistaa
ostotunnisteen Google Playn kanssa ja tallentaa tilauksen tilan (voimassa, uusiutuva tai
paattynyt seka paattymisajankohta). Oikeusperuste on sopimuksen taytantdéénpano sinun
kanssasi ja kirjanpitoa koskevat lakisdateiset velvoitteemme.

Iimoitukset ja pelisisaiset viestit

Android 13:sta alkaen peli pyytaa lupaasi ennen uutisista ja tapahtumista kertovien
ilmoitusten lahettamista. limoitusten toimittamiseksi Firebase Cloud Messaging antaa
asennuksellesi satunnaisen tunnisteen. Pelin sisdiset tiedotteet naytetaan Firebase In-App
Messagingin avulla. Voit kytkea ilmoitukset pois milloin tahansa puhelimesi asetuksista.
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Tama verkkosivusto

Tama verkkosivusto ei kayta evasteitd, analytiikkaa eika seurantatyodkaluja, ja sen kaikki
fontit ja kuvat palvellaan sivustolta itseltdaan. Isantapalvelumme Vercel kasittelee IP-
osoitettasi ja selaintietojasi lyhytaikaisissa palvelinlokeissa sivujen toimittamiseksi ja
sivuston suojaamiseksi. Yhteydenottolomake avaa vain omassa sahkdpostisovelluksessasi
olevan viestin; sivusto itse ei Idheta tai tallenna mitaan.

Palveluntarjoajat ja siirrot

Kaytdmme seuraavia palveluntarjoajia pelin ja tdman verkkosivuston toimintaan. He
kasittelevat tietoja puolestamme sopimuksilla, jotka suojaavat niita, paitsi silloin kun
palveluntarjoaja toimii itsendisena rekisterinpitdjana ylla kuvatulla tavalla:

Palveluntarjoaja Kayttotarkoitus

Supabase Pelipalvelin ja tietokanta: tilit, pilvitallennus, moninpeli, chat, aaniviestit, jaettu
korttisisaltd, analytiikkatapahtumat seka Edge Function, joka valittaa
tekoalypyynndt OpenAl:lle

OpenAl Moose-tekodlyavustajan vastaukset: nykyisen viestisi ja enintdan kuuden
viimeisimman viestin teksti

Google Firebase Kaatumisraportit, Google Analytics (suostumuksella), ilmoitukset, pelisisaiset

viestit
Google AdMob Mainokset ilmaisversiossa
Google Play Sovelluksen jakelu, sovelluspaivitykset ja arviot, tilausmaksut
Cloudflare Kutsulinkit, jotka avaavat moninpelihuoneen
Vercel Taman verkkosivuston isanndinti

OpenAl:n julkaistujen APl-ehtojen mukaan API:n kautta Idhetettyja tietoja ei oletusarvoisesti
kayteta mallien kouluttamiseen. Ehtojen mukaan OpenAl voi sailyttaa niita enintaan 30
paivaa palvelun tarjoamiseksi ja vaarinkaytdsten havaitsemiseksi. Lisatietoja on OpenAl:n
API-tietojen kayttda koskevassa dokumentaatiossa.

Supabase, OpenAl, Google ja Cloudflare voivat kasitella tietoja Yhdysvalloissa tai muissa
Euroopan talousalueen ulkopuolisissa maissa. Tallaisissa tapauksissa luotamme EU:n ja
Yhdysvaltojen tietosuojakehykseen (Data Privacy Framework), jos palveluntarjoaja on
sertifioitu siihen, tai Euroopan komission vakiosopimuslausekkeisiin. Emme myy
henkildtietojasi.

Kuinka kauan sailytamme tietoja

* Pelitallennukset ja asetukset puhelimellasi: kunnes poistat pelin tai tyhjennat sen
tiedot.

* Tili ja pilvitallennus: kunnes poistat tilisi.

* Chat- ja aaniviestit: niin kauan kuin peli on olemassa, ja poistetaan tilisi mukana.



* Analytiikkatapahtumat: enintdan 14 kuukautta, minka jalkeen ne poistetaan.

* Jaettu pelisisalto: niin kauan kuin se on pelissa; poistetaan pyynndésta, jos se voidaan
yhdistaa sinuun.

* Tekoalyavustajan viestit: emme tallenna niitd keskuslokina; ne pysyvat
sovelluksessa nykyisen istunnon ajan. OpenAl voi sailyttaa pyyntdja enintdan 30
paivaa.

* Kaatumisraportit: enintdaan 90 paivaa Firebase Crashlyticsissa.

* Tilaustiedot: niin kauan kuin tilaus on voimassa, sen jalkeen niin kauan kuin
kirjanpitolaki vaatii.

» Sahkopostit meille: enintdaan 12 kuukautta asian ratkaisemisen jalkeen.

* Mainostiedot: Googlen omien kaytantdjen mukaisesti.

Tietojesi poistaminen

Pelin kautta: avaa Asetukset, siirry kohtaan Tili, napauta Poista tili ja vahvista. Tilisi ja sen
tiedot poistetaan heti, ja peli jatkuu vierailijana talla puhelimella.

Sahkopostitse: jos pelin asennus ei ole enaa kaytossasi, laheta meille sahkdpostia siita
osoitteesta, jolla kirjauduit sisaan, tai kerro, mita Google-tilia kaytit. Vahvistamme, ettd tili on
sinun, ja poistamme sen 30 paivan kuluessa.

Tilin poistaminen poistaa sahkdpostiosoitteen tai Google-kirjautumisen, pilvikopion
edistymisestasi, tallennukset ja saavutukset, chat- ja daniviestisi kaikissa peleissa seka
moninpeliin liittyvan nimesi, josta tulee "Player". Adniviestien danitiedostot voivat jaada
yksityiseen tallennustilaamme, eika niita nayteta kenellekaan, kunnes ne siivotaan; pyyda
meita poistamaan ne heti sahkopostitse. Pseudonymisoidut pelitilastot, joita ei ole yhdistetty
tiliisi, sailyvat enintdan 14 kuukautta. Puhelimellesi tallennettu edistyminen sailyy, kunnes
poistat pelin tai tyhjennat sen tiedot.

Arojen Premium: tilin poistaminen ei peruuta tilaustasi. Peru se Google Play -sovelluksessa
kohdasta Maksut ja tilaukset ja sitten Tilaukset. Google sailyttaa omat ostotietonsa.

Taydelliset ohjeet ovat sivulla Poista tilisi.

Oikeutesi

GDPR:n nojalla sinulla on oikeus tutustua tietoihisi, pyytaa niiden korjaamista tai poistamista,
rajoittaa tai vastustaa niiden kasittelya, saada ne jasennellyssa ja koneellisesti luettavassa
muodossa seka peruuttaa suostumus milloin tahansa vaikuttamatta ennen peruuttamista
tapahtuneeseen kasittelyyn. Naiden oikeuksien kayttamiseksi [aheta sahkdpostia
osoitteeseen contact@arojentarinat.com. Mainitse sdhkdpostiosoite, jolla kirjauduit sisaan,
tai analytiikkapyynnén yhteydessa Asetuksissa nakyva tunniste, jotta ldydamme asiaan
liittyvat tiedot. Vastaamme yhden kuukauden kuluessa.

Voit myos tehda valituksen Suomen tietosuojavaltuutetulle, Tietosuojavaltuutetun
toimistolle, tai oman maasi valvontaviranomaiselle.
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Tietoturva

Keraamme mahdollisimman vahan tietoja ja suojaamme tallentamamme tiedot. Sovelluksen
ja palveluidemme valinen liikenne kayttaa HTTPS/TLS-salausta, eika sovellus salli
salaamatonta HTTP-liikennetta. Supabase-taulujemme kdytéssa on Row Level Security -
suojaus, palvelurooliavainta ei koskaan toimiteta sovelluksen mukana, ja OpenAl-APl-avain
pidetaan vain palvelinpuolella. Kaikki toimemme, tapa jolla kasittelemme
tietoturvapoikkeamia ja ohje haavoittuvuuden ilmoittamiseen on kuvattu
tietoturvakaytanndssa.

Ikaraja ja lapset

Arojen Tarinat on tarkoitettu aikuisille, 18-vuotiaille ja sita vanhemmille, koska siina on chat
muiden pelaajien kanssa, mainoksia ja tekoalyavustaja. Peli ei ole suunnattu lapsille. Emme
tietoisesti keraa henkilotietoja lapsilta. Jos uskot lapsen antaneen henkilotietoja, ota meihin
yhteyttd, niin poistamme ne.

Muutokset tahan kaytantoon

Kun peli tai tdama verkkosivusto muuttaa tapaansa kasitella henkilétietoja, paivitamme
taman kdytannon ja sen yldosassa olevan paivamaaran. Merkittdvistd muutoksista
kerromme lisaksi pelissa tai talla verkkosivustolla ennen muutoksen voimaantuloa.

Tietosuojaa koskevat pyynndt |Iahetetdan osoitteeseen contact@arojentarinat.com.
Tietoturvailmoituksia varten katso tietoturvakaytanto.
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